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AJUNTAMENT DE LA GARRIGA
POLITICA DE SEGURETAT DE LA INFORMACIO

1. POLITICA DE SEGURETAT DE LA
INFORMACIO

1.1. APROVACIO | PUBLICACIO

Text aprovat el dia 9 de febrer de 2015 per la Junta de Govern Local de I'Ajuntament de la Garriga.

Aquesta Politica de Seguretat de la informacid és efectiva des d’aquesta data, anul-lant qualsevol
altre existent, i fins que sigui expressament derogada o reemplacada per una nova.

Aquesta Politica de Seguretat es trobara permanentment disponible de forma publica i enllacada a
la plana del portal de I'Ajuntament de la Garriga:

http://www.lagarriga.cat/el-municipi-per-temes/societat-del-coneixement

1.2. INTRODUCCIO

L’Ajuntament de la Garriga depen dels sistemes de tecnologies de la informacié i comunicacio (TIC)
per aconseguir els seus objectius. Aquest sistemes han de ser administrats amb diligéncia, prenent
les mesures adequades per a protegir-los enfront a danys accidentals o deliberats que puguin
afectar a la disponibilitat, integritat o confidencialitat de la informaci6 tractada o els serveis prestats.

L'objectiu de la seguretat de la informacio és el de garantir la seva qualitat i la prestacié continuada
dels serveis, actuant preventivament, supervisant l'activitat diaria i reaccionant amb prestesa als
incidents.

Els sistemes TIC han d'estar protegits contra amenaces de rapida evolucié amb potencial per incidir
en la confidencialitat, integritat, disponibilitat, Us previst i valor de la informaci6 i els serveis. Per
defensar-se d'aquestes amenaces, es requereix una estratégia que s'adapti als canvis en les
condicions de l'entorn per garantir la prestacid continua dels serveis. Aixd implica I'aplicacié de
mesures de seguretat, aprovades per I'Ajuntament de la Garriga, aixi com realitzar accions de
seguiment continu dels nivells de prestacié de serveis, analisis de vulnerabilitats reportades, i
resposta efectiva als incidents per garantir la continuitat dels serveis prestats.

Els diferents departaments de I'Ajuntament de la Garriga, han de cerciorar-se que la seguretat TIC
és una part integral de cada etapa del cicle de vida del servei, des de la seva concepci6 fins a la
seva retirada, passant per les decisions de desenvolupament o adquisici6 i les activitats
d'explotacié. Els requisits de seguretat i les necessitats de financament, han de ser identificats i
inclosos en la planificacid, en la sol-licitud d'ofertes, i en plecs de licitacio.
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http://www.lagarriga.cat/el-municipi-per-temes/societat-del-coneixement

AJUNTAMENT DE LA GARRIGA
POLITICA DE SEGURETAT DE LA INFORMACIO

Per garantir el compliment de la Politica de Seguretat TIC (de la informacid), I'Ajuntament de la
Garriga ha de:

= Autoritzar els sistemes abans d'entrar en operacio.

= Avaluar regularment la seguretat, incloent avaluacions dels canvis de configuracié realitzats
de forma rutinaria.

= Sol-licitar la revisié periodica per part de tercers amb la finalitat d'obtenir una avaluacio
independent.

1.3. PREVENCIO

L’Area TIC de I'Ajuntament de la Garriga ha d'evitar, o almenys prevenir en la mesura del possible,
gue la informaci6 o els serveis es vegin perjudicats per incidents de seguretat.

Per a aix0 proposa la implementacié de mesures de seguretat i controls addicionals, identificats a
través d'una avaluacié d'amenaces i riscos, segons la metodologia d’analisis de riscos MAGERIT
v.3 i la norma estandard ISO/IEC 31000:2010 — Gestio de Riscos.

Les accions, procediments, rols i responsabilitats de seguretat de tot el personal, associat a la
prevencié d’incidents que puguin afectar els serveis de I'Ajuntament de la Garriga poden ser
consultats a la:

= Declaracié d’aplicabilitat de 'Esquema Nacional de Seguretat
= Document de Seguretat per a la proteccioé de dades de caracter personal

en possessio de la regidoria de Societat del Coneixement

1.4. DETECCIO

Atés que els serveis es poden degradar rapidament a causa d'incidents, que van des d'una simple
desacceleracio fins a la seva detenci6, han de ser monitoritzats, de manera continua, per detectar
anomalies en els nivells de prestacié dels serveis i actuar en consequéncia.

L’Area TIC ha establert un sistema de control, recollida i analisis de traces, registres i indicadors
dels serveis de I'Ajuntament de la Garriga, amb la finalitat de garantir la seva qualitat, segons els
estandards ISO/IEC 31000:2010 — Gestié de Riscos i ISO/IEC 27001 i 27002:2013 — Seguretat
Informatica.

Les accions, procediments, traces, registres, indicadors, rols i responsabilitats de seguretat de tot el
personal, associat a la deteccié d’incidents que puguin afectar els serveis de I'Ajuntament de la
Garriga poden ser consultats al:

= Pla d’Auditories

en possessio de la regidoria de Societat del Coneixement.
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AJUNTAMENT DE LA GARRIGA
POLITICA DE SEGURETAT DE LA INFORMACIO

1.5. RESPOSTA

Amb la finalitat de garantir una rapida, eficient i eficag resolucid de les incidéncies que puguin
afectar els serveis de I'Ajuntament de la Garriga, 'Area TIC ha establert, segons I'estandard
ISO/IEC 20000:2011 — Gesti6 de Serveis TI:

= Processos, procediments, mecanismes, rols i responsabilitats de seguretat de tot el personal
per respondre eficagment els incidents de seguretat.

= Un punt de contacte per a la comunicacid, registre i gestio d’incidents i peticions de serveis.

= Protocols per lintercanvi d'informacié relacionada amb els incidents (intern, extern,
proveidors, organismes, etc.)

Les accions, procediments, punts i canals de contacte, protocols, rols i responsabilitats de seguretat
de tot el personal, associat a la resposta d’incidents que puguin afectar els serveis de I'Ajuntament
de la Garriga poden ser consultats al:

» Pla de Continuitat i Disponibilitat dels Serveis i Sistemes TIC en possessi6 de la regidoria de
Societat del Coneixement.

1.6. RECUPERACIO

Per garantir la disponibilitat dels serveis critics, I'Area TIC de I'Ajuntament de la Garriga ha
desenvolupat un Pla de Continuitat dels Serveis i Sistemes TIC, segons l'estandard ISO/IEC
22301:2013 — Gesti6 i Continuitat del negoci.

1.7. ABAST

Aquesta Politica és d’aplicacié a I'Ajuntament de la Garriga, a:

= tots els sistemes TIC (“Annex — A. Manual de I'Organitzacié i Funcionament de I'Area TIC”)
» tots els membres de I'organitzacio, sense excepcions

= ciutadans, degudament informats

= tercers col-laboradors amb I'Ajuntament de la Garriga mitjangant una relacio contractual

1.8. MISSIO

En I'ambit de les Administracions publiques, la consagracié del dret a comunicar-se amb elles a
través de mitjans electronics comporta una obligacié correlativa de les mateixes, que té, com a
premisses, la promocié de les condicions perqué la llibertat i la igualtat siguin reals i efectives, i la
remoci6 dels obstacles que impedeixin o dificultin la seva plenitud, la qual cosa demanda incorporar
les peculiaritats que exigeixen una aplicacié segura d'aquestes tecnologies.

Es en aquest context on I'Ajuntament de la Garriga, a través de la Regidoria de Societat del

Coneixement, defineix aquesta “Politica de Seguretat de la informacié” en la utilitzacié de mitjans
electronics que permeti I'adequada proteccio de la informacio.
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AJUNTAMENT DE LA GARRIGA
POLITICA DE SEGURETAT DE LA INFORMACIO

La seva finalitat és la creaci6 de les condicions necessaries de confianca en I'is dels mitjans
electronics, a través de mesures per garantir la seguretat dels sistemes, les dades, les
comunicacions, i els serveis electronics, que permeti als ciutadans i a les Administracions publiques,
I'exercici de drets i el compliment de deures a través d'aguests mitjans.

L'Ajuntament de la Garriga persegueix fonamentar aquesta confianca en qué els sistemes
d'informacié prestaran els seus serveis i custodiaran la informacié d'acord amb les seves
especificacions funcionals, sense interrupcions o modificacions fora de control, i sense que la
informacio pugui arribar al coneixement de persones no autoritzades.

1.9. MARC NORMATIU

L’Ajuntament de la Garriga, defineix, i fa seva, aquesta Politica de Seguretat de la informacié en
compliment de la normativa, que li son d’aplicacio:

= Llei 30/1992, de 26 de novembre, de regim juridic de les administracions publiques i del
procediment administratiu comu

= Llei 11/2007, de 22 de juny, d’accés electronic dels ciutadans als serveis publics

= Reial decret 1671/2009, de 6 de novembre, pel qual es desplega parcialment la Llei 11/2007,
de 22 de juny, d’accés electronic dels ciutadans als serveis publics

= Llei 26/2010, del 3 d'agost, de régim juridic i de procediment de les administracions
publiques de Catalunya.

= Llei 29/2010, del 3 d'agost, de I'lis dels mitjans electronics al sector public de Catalunya.

= Llei 56/2007, de 28 de desembre, de mesures d’impuls de la societat de la informacio

= Llei 59/2003, de 19 de desembre, de signatura electronica

= Llei organica 15/1999, de 13 de desembre, de proteccié de dades de caracter personal

= Reial decret 1720/2007, de 21 de desembre, pel qual s’aprova el Reglament de
desplegament de la Llei organica 15/1999, de 13 de desembre, de proteccié de dades de
caracter personal.

= Llei 34/2002, de 11 de juliol, de Serveis de la Societat de la Informaci6 i de Comerg
Electronic.

= Llei 10/2001, de 13 de juliol, d’arxius i documents

= Reial decret 3/2010, de 8 de gener, pel qual es regula I'Esquema Nacional de Seguretat en
'ambit de '’Administracié electronica.

= Reial decret 4/2010, de 8 de gener, pel qual es regula 'Esquema Nacional d'Interoperabilitat
en 'ambit de ’Administracio electronica.

= Llei organica 1/1992, de 21 de febrer, sobre proteccié de la seguretat ciutadana

= Llei 9/2014, de 9 de maig, de telecomunicacions

= Reglaments de creaci6 i Funcionament de la seu electronica, registre electronic i de Difusio
d'informacié de l'administraci6 municipal i Tauler d'edictes de I'Ajuntament de la Garriga
(aprovats pel Ple d'aquesta corporacio el passat 29 de maig de 2013)

= Llei 19/2013, de 9 de desembre, de transparéncia, accés a la informacié publica i bon
govern.

= Llei 19/2014, de de transparéncia, accés a la informacié publica i bon govern.

a més d'aquesta normativa sera d'aplicacié la resta de lleis generals de dret administratiu i de
Tecnologies de la Informacié que puguin aplicar-se (p.ex: ordenanca d'administracio electronica,
transparéncia, accés i reutilitzacio de la informaci6, reglament d’arxiu, etc.) al Servei aixi com
aquells documents amb les condicions d'Us dels diferents serveis que I'Ajuntament de la Garriga
determini.
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AJUNTAMENT DE LA GARRIGA
POLITICA DE SEGURETAT DE LA INFORMACIO

També li seran d’aplicacié les normatives i bones practiques, que amb l'objectiu d’aconseguir i
garantir un millor nivell de servei per al ciutada, ha decidit aplicar en matéria de:
= Seguretat Informatica - ISO/IEC 27001 i 27002:2013
Gestio de Serveis Tl - ISO/IEC 20000:2011
Gesti6 i Continuitat del negoci - ISO/IEC 22301:2013
Gestio de riscos — ISO/IEC 31000:2010
Gestio, desenvolupament i operacions amb serveis de tecnologia de la informacio - ITIL v3
Control i supervisié de tecnologies de la informacié - COBIT v5
Gestio de documents — ISO/IEC 15489
Gestio de metadades — ISO/IEC 23081
Sistemes de gestio per als documents - 30300

en els serveis relacionats amb I'ambit TIC.

1.10. ORGANITZACIO DE SEGURETAT TIC

L’Ajuntament de la Garriga disposa d’'un “Organigrama de Seguretat TIC”, aprovat per la Junta de
Govern Local i en possessié de la regidoria de Societat del Coneixement, on estan identificats i
definits els seglents items:

» Organitzacié de seguretat, en compliment de les lleis, que li son d’aplicacid, i de les normes
implementades, amb la identificacié de rols i carrecs

* Rols, amb especificacio de les missions, funcions i responsabilitats

» Procediments associats (designacio, convocatoria, etc.)

1.11. AUDITORIA

El Pla d’Auditories, en possessié de la Regidoria de Societat del Coneixement, de I'Ajuntament de la
Garriga identifica:

Abast

Objectius

Planificacions

Processos i procediments
Criteris i métriques

Rols — responsabilitats
Informes

Analisis

necessaris per a la realitzacio de les auditories d’obligat compliment:

= Reial decret 3/2010, de 8 de gener, pel qual es regula 'Esquema Nacional de Seguretat en
'ambit de ’Administracio electronica.

*» Reial decret 1720/2007, de 21 de desembre, pel qual s’aprova el Reglament de
desplegament de la Llei organica 15/1999, de 13 de desembre, de proteccié de dades de
caracter personal.
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AJUNTAMENT DE LA GARRIGA
POLITICA DE SEGURETAT DE LA INFORMACIO

i les exigides per les normatives implementades per garantir la qualitat del servei i alimentar el
procés de millora continua:

= Seguretat Informatica - ISO/IEC 27001 i 27002:2013
=  Gesti6 de Serveis Tl - ISO/IEC 20000:2011
= Gestio i Continuitat del negoci - ISO/IEC 22301:2013

1.12. DADES DE CARACTER PERSONAL

L’Ajuntament de la Garriga tracta dades de caracter personal.

El “Document de Seguretat” en possessio de la Regidoria de Societat del Coneixement, inclou
l'inventari de fitxers i tractaments amb dades de caracter personal responsabilitat de I’ Ajuntament de
la Garriga.

L’Area TIC ha definit i implementat les mesures i controls corresponents al nivell de seguretat de les
dades de caracter personal tractades, segons la definicid i especificacio del “Document de
Seguretat” en aplicacié del “Reial decret 1720/2007, de 21 de desembre, pel qual s’aprova el
Reglament de desplegament de la Llei organica 15/1999, de 13 de desembre, de proteccié de
dades de caracter personal”.

1.13. GESTIO DE RISCOS

L’Area TIC disposa d’un “Informe d’Analisi de Riscos TIC” actualitzat, on es relacionen els actius
informatics analitzats i els serveis de I'Ajuntament de la Garriga.

Dins d’aquest informe s’inclou:

Planificacio

Actualitzacio

Métriques i sistemes de valoracio
Rols associats

Analisis

Proposta de millores

A partir d’'aquesta informacié, s’obté el:

= Pla de Continuitat i Disponibilitat dels Serveis i Sistemes TIC
= Pla de Millores
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AJUNTAMENT DE LA GARRIGA
POLITICA DE SEGURETAT DE LA INFORMACIO

1.14. DESENVOLUPAMENT DE LA POLITICA

Aquesta politica s’ha de desenvolupar per mitja de normativa de seguretat que afronti aspectes
especifics, determini les mesures de seguretat aplicables als sistemes i analitzi els riscos implicats
en la prestacio dels serveis publics per mitjans electronics. La normativa de seguretat estara a
disposici6 de tots els membres de I'organitzacio que necessitin conéixer-la, en particular per aquells
gue utilitzin, operin o administrin els sistemes d'informacié i comunicacions.

Aquesta politica estara en possessio de la regidoria de Societat del Coneixement fent-la extensa a
la resta d’arees que conformen I'Ajuntament de la Garriga a través dels recursos compartits que
posen a disposicio en aquesta corporacio.

1.15. OBLIGACIONS DEL PERSONAL

Tots els afectats:
» membres de l'organitzacio, sense excepcions
= ciutadans, degudament informats
= tercers col-laboradors amb 'Ajuntament de la Garriga mitjangant una relacio contractual

tenen l'obligacio de complir aquesta Politica de Seguretat Area TIC, sent responsabilitat del Comité
de Seguretat disposar els mitjans necessaris perque la informacio arribi als afectats.

Tots els membres de I'organitzacio, sense excepcions, assistiran a una sessié de conscienciacié en
matéria de seguretat TIC, almenys una vegada a l'any.

S'establira un programa de conscienciacié continua per atendre a tots els membres, en particular
als de nova incorporacio.

Les persones amb responsabilitat en I'Gs, operacié o administracio de sistemes TIC rebran formaci6
per a la gestid segura dels sistemes en la mesura en queé la necessitin per realitzar el seu treball.

La formacidé sera obligatoria abans d'assumir una responsabilitat, tant si és la seva primera
assignacio o si es tracta d'un canvi de lloc de treball o de responsabilitats en el mateix.

1.16. TERCERS

A I “Organigrama de Seguretat TIC” s’especifiquen aquells tercers que assumeixen les
responsabilitats d’Encarregats de Tractament per compte de I'Ajuntament de la Garriga.

Els Encarregats de Tractament han estat informats sobre el contingut d’aquesta “Politica de
Seguretat Area TIC” i de on i com obtenir les versions actualitzades de la mateixa
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AJUNTAMENT DE LA GARRIGA
POLITICA DE SEGURETAT DE LA INFORMACIO

1.17. FONTS

Per a 'elaboracié d’aquesta politica s’ha fet Us de la guia:

Model politica de seguretat Esquema Nacional de Seguretat
[ 1™

.. cesl

Obra titularitat de la Fundacio Centre de Seguretat de la Informacié de Catalunya.
Llicenciada sota la llicéncia CC BY-NC-SA.

47787
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AJUNTAMENT DE LA GARRIGA
POLITICA DE SEGURETAT DE LA INFORMACIO

2. ANNEX
2.1. TAULA DE FIGURES

Figures Taules
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Figures Il-lustracions

No es troben elements de taula d’il-lustracions

Figures Equacions

No es troben elements de taula d’equacions
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